Tilligg om Zervants behandling av personuppgifter

Detta tilligg om behandling av personuppgifter dr en bilaga till anvindaravtalet mellan Zervant och kunden
och dr underkastad dess anvindarvillkor i den utstrickning inget annat avtalas hiri. Det &r juridiskt
bindande endast i samband med anvindaravtalet mellan Zervant och kunden. Anvindaravtalet tillsammans
med alla bilagor (inklusive denna) kallas gemensamt for ’avtalet”.

1. Definition av begrepp i detta tilligg om behandling av personuppgifter

Det som ir definierat i anvindaravtalet giller for detta tilligg om behandling av personuppgifter. Darutover
giller foljande definitioner for tillimpningen av detta tilligg om behandling av personuppgifter.

Personuppgifter innebir all information om en identifierad eller identifierbar fysisk person (den
registrerade), om siadan identifiering ir eller kan utforas direkt eller indirekt.

Kundens personuppgifter innebir en kunds personuppgifter eller uppgifter som pa annat sitt relaterar till
kundens verksamhet.

Behandling innebir atgirder och handlingar som berdor eller inbegriper personuppgifter saisom insamling,
registrering, organisation, lagring, anpassning eller dndring, atervinnande eller anvindning.

Personuppgiftsansvarig innebir den enhet som ensam eller gemensamt med andra bestimmer syftet och
sittet att behandla personuppgifter.

Den registrerade innebir den fysiska person vars personuppgifter behandlas.

Registerforare innebir den enhet som behandlar personuppgifter pa uppdrag av och enligt instruktioner
fran personuppgiftsansvarig.

Ett dataintrang innebir en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter som 6verforts, lagrats
eller pa annat sitt behandlats.

Gillande lagar innebdr lagar och praxis som foljer av allminna dataskyddsforordningen (GDPR), nationell
lagstiftning som implementerar eller kompletterar den allminna dataskyddsforordningen, foreskrifter och
uttalanden fran tillsynsmyndigheter, inklusive Europeiska dataskyddsstyrelsen, och kommissionens
handlingar.

Underleverantor innebir en enhet som behandlar personuppgifter i enlighet med registerforarens
instruktioner som en underleverantor till registerforaren.

2. Syfte

Zervant tillhandahaller tjianster till kunden enligt bverenskommelsen i anvindaravtalet. | samband med att
kunden blir tillhandahallen tjinsten enligt anviindaravtalet kan Zervant behandla personuppgifter pa
uppdrag av kunden. Syftet med detta tilligg om behandling av personuppgifter ir att komma Gverens om
villkoren for behandling av kundens personuppgifter i samband med tjiansterna.



3. Kundens skyldigheter
3.1 Personuppgiftsansvarig

Kunden dr personuppgiftsansvarig for alla personuppgifter som behandlas enligt detta tilligg om
behandling av personuppgifter och anvindaravtalet, och ansvarar for laglig insamling, behandling och
anvindning, och for riktigheten i kundens personuppgifter samt for att uppfylla en personuppgiftsansvarigs
andra juridiska skyldigheter. Kunden ska ansvara for att informera de registrerade om overforing av deras
personuppgifter och ska nir det behovs erhilla samtycke till sidana 6verforingar.

Kunden kinns vid att registerféraren inte kan kontrollera och inte har nagon skyldighet att verifiera de av
kundens personuppgifter som har limnats eller 6verforts till registerféraren for behandling pa kundens
vignar nir kunden anvinder tjinsterna. Kunden garanterar och ansvarar for att pa ett lagligt siitt 6verfora
och limna over kundens personuppgifter till registerféraren sa att registerforaren pa ett lagligt sitt kan
behandla kundens personuppgifter enligt 6verenskommelse mellan parterna.

3.2 Instruktioner

Kunden bekriftar att kundens instruktioner om behandling av kundens personuppgifter ("instruktioner")
anges i avtalet i sin fullstindighet. Om kunden direfter vill indra sina instruktioner ska den i férsta hand
anvinda de funktioner som tjinsten erbjuder. Om tjinsterna inte ir tillridckliga for att tillimpa sadana nya
instruktioner ska kunden skriftligen kontakta registerforaren. Om omfattningen for sadana nya
instruktioner inte innefattas i tjansterna ska registerféraren ha ritt att debitera kunden for eventuella
extrakostnader som uppstar i samband med att registerforaren genomfor sidana nya instruktioner.
Instruktioner maste vara kommersiellt rimliga, efterleva gillande lagar och 6verensstimma med avtalet.

4. Zervants skyldigheter
4.1 Registerforare

Zervant dr registerforare av kundens personuppgifter som behandlas enligt avtalet. Zervant forbinder sig att
efterleva gillande lagar och kundens instruktioner i samband med all behandling av kundens
personuppgifter. Registerforaren far inte pa nagot siitt kopiera eller reproducera kundens personuppgifter
for andra dndamal in de som avtalats for behandling enligt avtalet.

Registerforaren ska underritta kunden om den skiiligen tror att en ny instruktion fran kundens sida strider
mot gillande lagar. Registerforaren kan avbryta genomforandet av en sadan ny instruktion fram till den dr
dndrad eller bekriftad av kunden. Kunden ir alltid ytterst ansvarig for att alla dess instruktioner
overensstimmer med gillande lagar. Registerféraren ska endast vara skyldig att meddela kunden om
eventuella instruktioner som inte dverensstimmer med gillande lagar om denne uppticker sidana, men dr
inte skyldig att inspektera eller verifiera instruktionernas dverensstimmelse med géllande lagar.

4.2 Assistans

Zervant forbinder sig att inom rimliga grinser hjilpa kunden att fullgéra sina skyldigheter som
personuppgiftsansvarig for kundens personuppgifter som behandlas av Zervant i enlighet med detta avtal.
Dessa skyldigheter kan innefatta att hjilpa kunden att svara pé en begiran eller forfragan fran behoriga
tillsynsmyndigheter, utfora konsekvensbedomningar avseende personuppgiftsskydd och begira samrad



med tillsynsmyndigheterna samt bista kunden med att realisera forfragningar som gjorts av den
registrerade i forhallande till deras rittigheter enligt géillande lagar.

Nir det giller hjilp att svara pa forfragningar som gjorts av en registrerad som utovar sina rittigheter enligt
gillande lagar (till exempel ritt till tilltrade och ritt till redigering eller radering) ska kunden forst anvianda
motsvarande funktioner i tjinsterna. Ndr och i den utstrickning kunden inte kan svara pa en sadan
forfragan genom att anvinda tjidnsterna ska Zervant pa annat sitt tillhandahalla kunden hjilp inom rimliga
grinser. Zervant har ritt att fakturera alla rimliga ytterligare kostnader som tillkommer pa grund av siddan
assistans och kunden ir skyldig att betala sidana ytterligare kostnader som Zervant fakturerar.

Om en registrerad, en enskild eller en tillsynsmyndighet gor en forfragan om hjilp direkt till Zervant
angaende kundens personuppgifter (till exempel en begiran om tilltride, redigering eller radering, leverans
av information eller genomforande av andra atgirder) ska Zervant informera kunden om sadana
forfragningar sa snart som rimligen moijligt och i enlighet med giillande lag.

4.3 Overforing av personuppgifter

Zervant behandlar huvudsakligen kundens personuppgifter inom Europeiska ekonomiska
samarbetsomradet (EES). For att kunna tillhandahalla tjinsterna kan Zervant emellertid fran tid till annan
komma att limna over eller 6verfora kundens personuppgifter dven utanfor EES. Dessa situationer kan
inkludera fall didr Zervants underleverantorer eller deras system ir belidigna utanfor EES. | sidana fall ska
Zervant alltid genomfora nodvindiga rittsliga skyddsatgéirder for att sidkerstilla sikerheten och sekretessen
hos kundens personuppgifter i enlighet med gillande lagar. Kunden erkiinner och accepterar sadant
overlimnande och sadana dverforingar i samband med tjinsterna. Pa kundens begiran ska Zervant
tillhandahalla kunden med ytterligare information om sadana éverforingar och tillimpliga juridiska
skyddsatgirder.

Zervants ritt att anvinda sig av underleverantorer beskrivs ytterligare nedan i avsnitt 6.
4.4 Personuppgiftsombud

Zervant har utsett en integritet- och informationsansvarig for att ta hand om skydd av personuppgifter. Om
det krivs enligt géllande lagar utser Zervant ett personuppgiftsombud och ska pa begiran vidarebefordra
relevanta kontaktuppgifter till kunden.

4.5 Anstillda

Zervant informerar, instruerar och utbildar sina anstillda som deltar i behandlingen av personuppgifter
(inklusive kundens personuppgifter) i skydd av personuppgifter och integritetsskydd enligt gillande lagar,
och sikerstiller att dessa anstillda har forpliktigat sig till relevant sekretess eller omfattas av en relevant
lagstadgad sekretessplikt. Om kunden har utfirdat sirskilda instruktioner for behandling av kundens
personuppgifter ska Zervant ocksa instruera de av de anstillda som deltar i behandlingen av kundens
personuppgifter om innehéllet i sidana instruktioner.

4.6 Sikerhet

Zervant implementerar och uppritthaller relevanta tekniska och organisatoriska sikerhetsatgéirder for att
skydda alla personuppgifter (inklusive kundens personuppgifter) som behandlas. Zervant viiljer sadana
sikerhetsatgirder efter eget gottfinnande baserat pa t.ex. branschstandarder, marknadspraxis och sirskilda
krav enligt gillande lagar. Zervant kan komma att dndra sina siikerhetsatgérder fran tid till annan, men
kommer inte att minska den dvergripande sikerhetsnivan under l6ptiden for detta tilligg om behandling av
personuppgifter.



Zervant ska alltid siikerstiilla sekretess, integritet, tillginglighet och motstandskraft mot intrdng hos de
system som anviinds for behandling av personuppgifter. Zervant ska pa regelbunden basis testa, undersoka
och utvirdera effektiviteten hos de tekniska och organisatoriska sikerhetsatgirder som Zervant har
implementerat. Zervant forbinder sig att efterleva lagstiftade beslut om relevanta sikerhetsatgirder for
behandling av personuppgifter.

| hindelse av en sikerhetsincident som leder till oavsiktlig eller olaglig forstorelse, forlust, andring, obehérig
overforing eller tillgang till kundens personuppgifter som behandlas av Zervant ("sikerhetsincident") ska
Zervant meddela kunden om detta utan oskiiligt drojsmal.

Ett sddant meddelande om siikerhetsincident ska innefatta minst det som krivs enligt giillande lagar:

a) En beskrivning av sikerhetsincidentens art och omfattning, inklusive, om sa ir mojligt, vilka kategorier
och ungefirligt antal registrerade som berors av sikerhetsincidenten samt vilka kategorier och ungefirlig
mingd av kundens personuppgifter som berors av sikerhetsincidenten.

b) Namn och kontaktuppgifter till Zervants personuppgiftsombud (om utsedd) eller andra kontaktuppgifter
varifran mer information kan inhimtas.

c) En beskrivning av sidkerhetsincidentens forvintade konsekvenser.

d) En beskrivning av de atgirder Zervant har vidtagit eller avser att vidta for att ta itu med och riitta till
sikerhetsincidenten, inklusive atgirder for att mildra dess potentiella negativa effekter.

Ovannimnda information om siikerhetsincidenten kan ocksa tillhandahallas i etapper om Zervant inte kan
tillhandahalla dem alla pa samma gang som de informerar kunden om séikerhetsincidenten. Zervant ska
dokumentera alla sikerhetsincidenter som Zervant har varit med om i enlighet med géllande lagar.

5. Revision

Zervant ska uppriitta limpliga register eller pa annat siitt dokumentera sin behandling av kundens
personuppgifter i den utstrickning som krivs enligt géllande lagar. Pa begiran ska Zervant limna dver en
kopia av den relevanta delen av sidan dokumentation, eller dokumentation som ror Zervants behandling av
kundens personuppgifter, till kunden.

Kunden eller en tredjepartsrevisor utsedd av kunden far granska Zervants efterlevnad av detta tilligg om
behandling av personuppgifter och gillande lagar i forhéllande till behandling av kundens personuppgifter
enligt villkoren i detta tilligg om behandling av personuppgifter. Kunden maste skriftligen underritta
Zervant om eventuell planerad revision i Zervants lokaler, vilket alltid ska ske minst tjugoen (21) dagar i
forvig. Zervant skapar en testplattform dir kunden kan utféra revisionen i forhallande till Zervants tjinster.
Sadana revisioner ska i forsta hand utforas av en oberoende tredjepartsrevisor och alltid under Zervants
normala kontorstider utan att orsaka signifikanta storningar i Zervants affiarsverksamhet.

Zervant kommer att tillhandahalla en kopia av sina register 6ver behandling av kundens personuppgifter
och annan befintlig dokumentation som &r relevant for revisionen och som begirs av kunden, och
samtycker till att ge kunden hjilp inom rimliga grinser vid revisionerna. For ytterligare dokumentation,
support eller service som kunden begir forbehéller sig Zervant riitten att fakturera kunden en rimlig
kostnad for en sadan insats. Detta ska ocksa omfatta tillricklig erséttning for den arbetstid som Zervants
personal ldgger pa att bista kunden under revisionen. Kunden ska ansvara for sina egna kostnader (inklusive
kostnader for en eventuell tredjepartsrevisor) i samband med siddana revisioner.

Zervant samtycker ocksa till att mojliggora att behoriga tillsynsmyndigheter initierar och utfor revisioner av
Zervants behandling av kundens personuppgifter, och samtycker till att tillhandahalla nodvindiga uppgifter
om dess behandlingsverksamhet till sidana behériga tillsynsmyndigheter. Om Zervant mottar ett



meddelande fran en behorig tillsynsmyndighet om en avsedd revision av Zervants behandling av kundens
personuppgifter, ska Zervant omedelbart underritta kunden om en siddan planerad revision av en behorig
tillsynsmyndighet.

6. Underleverantorer

Zervant anvinder underleverantorer i samband med sina tjdnster, av vilka vissa dven kommer att delta i
behandlingen av kundens personuppgifter. Kunden ger sitt generella godkinnande och samtycke till att
Zervant kan involvera och anvinda sina anslutna foretag och andra underleverantorer for att behandla
kundens personuppgifter i samband med tillhandahéllandet av tjinsterna, i den utstrickning en saddan
overenskommelse inte leder till bristande Gverensstimmelse med gillande lagar eller Zervants forpliktelser
enligt detta tilligg om behandling av personuppgifter. Zervant sikerstiller att de berorda
underleverantorerna dr korrekt kvalificerade, kommer att inga ett avtal for personuppgiftsbehandling med
Zervant, och kommer att folja personuppgiftsbehandling- och sekretessforpliktelser som dr minst lika
omfattande som de som avtalats enligt detta tilligg om behandling av personuppgifter. Zervant 6vervakar
regelbundet sina underleverantorers prestationer och har samma ansvar for deras arbete gentemot kunden
som de har for sitt eget. Zervant samtycker till att pa kundens begéran tillhandahalla kunden med en lista
over de underleverantorer som anviands inom tjidnsterna.

Zervant kan fritt vilja och dndra underleverantorer i enlighet med villkoren i detta tilligg om behandling av
personuppgifter och gillande lagar. Zervant ska inda informera kunden om sadana visentliga forindringar
bland dess underleverantdrer. Om kunden med ritta anser att en sddan dndring i Zervants
underleverantorer skulle innebira en risk for kundens personuppgifter, ska kunden ha ritt att uttala sin
invindning mot en sadan indring av Zervants underleverantorer.

7. Ansvarsskyldighet

Nir det giller behandling av kundens personuppgifter i samband med avtalet ska bada parter vara
ansvariga gentemot varandra for direkt forlust och skada som orsakats av respektives dvertridelser av
detta tilligg om behandling av personuppgifter eller gillande lagar, till den part som inte orsakat
Overtridelser (inklusive men inte begrinsat till administrativa pafoljder som inforts av behoriga
tillsynsmyndigheter). Ingendera part dr ansvarig for indirekt skada eller foljdskada, inklusive men inte
begrinsat till forlust av vinst, intikt, rykte eller goodwill.

Parternas ansvar hiri ska vara foremal for de ansvarsvillkor som dverenskommits i avtalet.

8. Giltighet

Detta tilligg om behandling av personuppgifter trider i kraft pa samma datum som den allméinna
dataskyddsforordningen (GDPR) tillimpas och ska gilla fram till dess att avtalet upphor.

Under en period pa trettio (30) dagar efter avtalets upphdrande kommer Zervant pa kundens begiran att
gora kunduppgifter tillgingliga for kunden utan oskiligt drojsmal. Efter avtalets upphorande ska Zervant
utan oskiligt drojsmal antingen forstora eller returnera alla kundens personuppgifter (savil som alla
eventuella kopior) till kunden, om inte Zervant #r skyldig att behéalla kundens personuppgifter pa grund av
gillande lagar.



